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Porque adotar Manutencao 4.0?

Wil the faihere have
a direct and adverse
effect on
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sacurity. safety?
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Manutengio 40 - Comochegarz J

Quais etapas devem ser percorridas e qual a
sua ordem?

Qual rota deve ser seguida para a adog¢ao de
tecnologias da Industria 4.0 no ambienteda  gpde estamos nesse caminho?
Manutencao e Gestao de ativos?

- ; —— Estamos percorrendo a rota da forma mais
Quao longo é este cam;p_hq. A\ eficiente?

-
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Manutencao 4.0 - Areas de Conhecimento
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Manutencao 4.0 — Estagios, Graus de Maturidade

MANUTENCAD
4.0

ESTAGIO 4 - TOMADA DE DECISAO E
PLANO ESTRATEGICO

ESTAGIO 2 - RECUPERACAQ E
CONSOLIDACAO DE DADOS
INFORMAGAO

ESTAGIO 1 - GESTAQ E
ARMAZENAMENTO
DE INFORMAGAD
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Choques da inovacdo

Impactos de oito tecnologias para a competitividade de setores produtivos
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CDM Historico

Centro de Diagnoéstico
de Monitoramento

Tecnologia- Acesso e processamento aos dados disponiveis,
Conectividade de softwares preditivos, Estratégia de

monitoramento, Definicao dos ativos a serem monitorados, Plano de
==  expansao.

a_ _p Processo- Gestao da estratégia de monitoramento,
a -~ Centralizacdo das Analises Preditivas, Centro de Trabalho
of Lo (SAP) de Diagnostico e Analise, Painéis e Indicadores.

O O . o ~ 3 ~

Pessoas- ldentificacdao de perfis, Aprovacao das

vagas, Movimentacao de pessoal, desenvolvimento
de competéncias e adequacdo de HH.

Sistema- Integracdo, em uma Unica
ferramenta, das atividades de diagnodstico e

2016/17

2018/19

2020/21

2022/23

ZL a » monitoramento.
a_ L
ol Lo
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CDM

Centro de Diagnostico
de Monitoramento

2016/17

2018/19 A A

... Historico

3 pessoas

2020/21 12 pessoas

y +Gerentes

2022/23

FANLY P
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CDM

Centro de Diagnéstico
de Monitoramento

Estéio atual

EQUIPAMENTOS DINAMICOS
EQUIPAMENTOS ESTATICOS
NAVIOS

WS
28 21 6 126 Monitoramento de

TERMINAIS ~ TERMINAIS m|| km Navios
AQUAVIARIOS TERRESTRES  Cy1vs DE

|@@\ 7 Conjuntos de Equipamentos em
540 20

TS Sistemas funcionais

Bombeamento

DUTOS

TANQUES
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CDM

Centro de Diagnostico
de Monitoramento

Esti t'al

EQUIPAMENTOS DINAMICOS
EQUIPAMENTOS ESTATICOS
NAVIOS

DUTOS

TANQUES

Monitorar Diagnosticar Identificar Riscos Atuar A

2 4, )
/‘7| :—'jo[ +€]|:% QQQ’ v Monitora Disponibilidade dos Sistemas;
.Ilﬂ.l:l. _li"_ T v/ Analises preditivas;
L8

v/ Realiza diagnostico
v' Falhas;
v" Obsolescéncia & Fim de Vida Util;

v' Identifica riscos operacionais;

Ihl TRANSPETRO

v Monitora atuacao:
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CDM

Centro de Diagnostico
de Monitoramento

CDM

* Todas as
variaveis
monitoradas e
inter-
relacionadas
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CDM

Centro de Diagnoéstico
de Monitoramento

369 Conjuntos
127 Sistemas

SITUACOES DOS SISTEMAS

Impacto Operacio..

L Whdin

vazio @ Impacto Operacional

SITUACOES DOS SISTEMAS

Sem reservalAtengao
T4

2566 Conjuntos (7X)
1024 Sistemas (9X)

RFoonivel © Sem reserva/Atencdo

|BR| TRANSPETRO



GOG em Milhoes de RS
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FALHAS EVITADAS M ANALISES Ihl TRANSPETRO




CDM

Centro de Diagnéstico
de Monitoramento

ASPECTOS DE RESISTENCIA A ADOCAO DE
10T, MONITORAMENTO E ETC

RESISTENCIA A MUDANCA

“Ja funciona assim a X anos”, “Nao vai dar esse resultado”,
“Porque mudar?”, “Para que mudar?” “Nao vai funcionar”,
“Isso é complicado”; “Precisamos avaliar direitinho...” .

SUPER-VALORIZACAO DA RESPOSTA A EMERGENCIA
Médico Homeopata vs “Anjos do Asfalto”
“Sindrome de Super-man”.

EUAVISEI
NECESSIDADE DE ESFORCO EXTRA INICIAL .
Instalar e comissionar instrumentos e softwares, revisar planos de ”

manutencao, tratar sinais espurios, a]ustar regras IA, etc.

Muito trabalho e pouco resultado: “Eu falei...”, “Nao esta servmdo gn
para nada...” . Crédito aos incrédulos.

Ihl TRANSPETRO



CDM

Centro de Diagnoéstico
de Monitoramento

ASPECTOS DE RESISTENCIA A ADOCAO DE
0T, MONITORAMENTO E ETC

SUBJULGAMENTO i DO ESFORCO/FALTA DE
i APROFUNDAMENTO TECNICO

' Impressdo geral de que solugdes “soft” sdo de facil implantacdo;

- Dificuldade de diferenciacao entre técnicas, métodos e resultados.
Recursos aquém dos necessarios.

ESTRATEGIAS DE MANUTENGAO MAIS CONHECIDAS
Aumento de estoque, equipamentos reserva, etc.

PICO INICIAL
Aumento da detectabilidade, falhas ocultas, deteccao precoce...
“Vai descobrir o que nao sabia”
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CDM

Centro de Diagnostico
de Monitoramento

INCERTEZA DE GANHOS

PRIMEIRO EVENTO REATIVO

Dificuldade inicial em ter prognostico, mas tratamento
adequado para evitar reincidéncias — sentimento

de “continua quebrando”.

QUANTOS EQUIPAMENTOS REALMENTE APRESENTARIAM
CERTO MODO DE FALHA?

Realmente quantas falhas foram evitadas, e quanto teriam custado,
se nao houvesse o diagnostico adequado e abrangéncia?

DIMENSIONAMENTO DE CORRETIVAS PLANEJADAS
Substituicao de Preventivas por Corretivas Planejadas.
Como ser assertivo no dimensionamento das

corretivas, dimensionamento das equipes, quais modos

de falha estao monitorados? Qual frequéncia e HH
necessario para os demais modos de falha?

Ihl TRANSPETRO




CDM

Centro de Diagnoéstico
de Monitoramento

SEGURANCA DA INFORMACAO

CASO STUXNET

=wenv - Gl TECNOLOGIA E GAMES

Saiba como age o virus que invadiu
usinas nucleares no Ira e na india

mas eletronicos

€ Ink1 Horald Tribune

Mimero de méaguinas atacadas pelo
Stuxnet por pais - Symantec, 6/8

Ird

N ) ) » ) . Indonésia
O ataque mais sofisticado ja realizado. E
dessa forma que pode ser resumido o india
Stuxnet, um virus para computadores cujas

origens sao desconhecidas, mas especula-se
que tenha sido obra de um governo. A praga
ndo tem o intuito de roubar dados bancarios

Estados Unidos

Australia
ou exibir andncios. Na verdade, ela ataca
sistemas usados no controle de
equipamentos industriais, e teria che

Inglaterra

infectar sistemas usados em instala Malasia

L ] nucleares do Ird e da India.
Imagem de arguive da agéncia iraniana Isna mostra

a primeira usina atdmica do Ird, Bushehr (Foto: AP) Paquistio
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CDM

Centro de Diagnoéstico
de Monitoramento

SEGURANCA DA INFORMACAO

CASO COLONIAL

O ataque de hackers a maior
oleoduto dos EUA que fez
governo declarar estado de
emergéncia

LD Canaltech

Ransomware atinge
mais uma operadora
de oleodutos e resulta
em vazamento 70 GB

Por Felipe Gugelmin | Editado por Claudio Yuge | 07 de
20

Junho de 202%35 23h

COLONIAL

Ao mesmo tempo em que a Colonial Pipeline
sofria com um ataque de ransomware e era
forcada a interromper seus oleodutos, outra
operadora da area sofria com o mesmo
problema — mas sem divulgar isso
publicamente. Segundo uma reportagem da
Wired, a LineStar Integrity Services também
foi vitima de criminosos, que roubaram e
divulgaram 70 GB em dados na dark web.

V)
Pl

COLONIAL PIPELINE
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CDM

Centro de Diagnoéstico
de Monitoramento

Virus Flame é encontrado em
PCs da industria petrolifera do

Elon Musk diz que fabrica da Tesla
sofreu sabotagem de funcionario

Maior oleoduto dos EUA volta a operar
depois de ciberataque

Depois de oleoduto dos
EUA, ataque hacker com
resgate chega a Toshiba e ao
servico de saude irlandés

Unidade da empresa japonesa foi hackeada pelo DarkSide,
grupo que se acredita estar por tras do recente ataque a
Colonial Pipeline

Reuters

SEGURANCA DA INFORMACAO

Planta de processo petroquimico na
Arabia Saudita sofre 2 paradas em 2017,

Malware TRITON (também conhecido
como TRISIS) tinha como objetivo
impactar o sistema SIS (sistema
instrumentado de sequranca).

A vulnerabilidade que era explorada no
dispositivo de seguranca Tricon~-
Schneider, alterava a l6gica do programa
quando a chave ficava em modo
PROGRAM.

|BR| TRANSPETRO




CDM

Centro de Diagnéstico
de Monitoramento

SEGURANCA DA INFORMACAO

O que o ataque de Israel a
hackers do Hamas significa
para o futuro da guerra
cibernética

A ciberguerra e os conflitos armados

/3]

TECMUNDO.COM.BR
Israel impede ciberataque explodindo prédio
com hackers

Ihl TRANSPETRO
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Leandro DA ROSA Alves
leandrorosa@transpetro.com.br
21-997084750. .

Obrigado
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