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RESUMO

A gestdo eficiente do consumo de agua constitui um desafio relevante para o setor de saneamento,
especialmente diante da necessidade de redugdo de perdas, identificacdo de vazamentos e ampliacdo da
visibilidade operacional sobre o uso do recurso. Este trabalho apresenta o desenvolvimento de um aplicativo
relacionado a aplicagdo inteligente de monitoramento hidrico integrada a uma arquitetura de Internet das
Coisas (IoT). A solugdo contempla autenticagdo de usudrios, cadastro de dispositivos, visualizacdo
operacional, alertas, relatorios, backend serverless, banco de dados em nuvem e mecanismos de seguranca
para ingestdo de telemetria. A camada digital encontra-se desenvolvida e refatorada em arquitetura organizada
por dominio, infraestrutura, aplicagdo, funcionalidades e componentes de interface, com valida¢do
automatizada, controle de acesso e fungdes de backend responsaveis por receber leituras, validar dispositivos e
processar comandos. A integragdo fisico-embarcada prevé integragdo com sensores de fluxo ¢ qualidade da
agua, bem como a possibilidade futura de atuagdo automatica por meio de valvula solenoide. O estudo
evidencia que uma aplicagdo digital bem estruturada pode transformar medi¢des de consumo em informagao
operacional para apoio a tomada de decis@o e gestdo eficiente da agua.

PALAVRAS-CHAVE: Consumo de Agua, Monitoramento Hidrico, [oT

1. INTRODUGAO

A 4gua ¢ um recurso essencial para a manutencdo da vida, para o desenvolvimento economico e para a
organizagdo das atividades urbanas. Apesar de sua relevancia, o acompanhamento do consumo hidrico em
ambientes residenciais, prediais e institucionais ainda ocorre, em muitos casos, por meio de leituras periddicas
ou pela analise posterior da fatura. Esse modelo limita a capacidade de identificar rapidamente vazamentos,
desperdicios e altera¢cdes anormais de consumo, fazendo com que a tomada de decisdo seja frequentemente
tardia e reativa (MACIEL; LEITE; MENEZES, 2020).

No contexto do saneamento, de acordo com Almeida, Lopes Junior e Araujo (2025), a reducdo de perdas e a
melhoria da eficiéncia operacional dependem ndo apenas da medi¢cdo do volume consumido, mas também da
capacidade de transformar essas medi¢cOes em informagdo util. Leituras isoladas possuem valor limitado
quando ndo s3o armazenadas, comparadas e interpretadas ao longo do tempo, por esse motivo, sistemas
digitais integrados a dispositivos de IoT tornam-se relevantes, pois permitem conectar a camada fisica de
medi¢ao a camada computacional de andlise, visualizagao e alerta.

O avango de microcontroladores com conectividade sem fio, sensores de baixo custo, plataformas em nuvem e
aplicacdes web possibilita a criagdo de solugdes capazes de ampliar a visibilidade sobre o consumo de agua.
Nesse tipo de arquitetura, o sensor identifica o comportamento fisico do sistema hidraulico, o moédulo
embarcado processa e transmite as leituras, o backend recebe e valida os dados, o banco de dados preserva o
historico e a aplicagdo apresenta as informagdes ao usuario. Essa cadeia permite que a medigdo deixe de ser
apenas um registro pontual ¢ passe a compor um processo continuo de monitoramento (NOLETO, 2021).

No ambito da instrumentagdo, Balbinot e Brusamarello (2019) definem que a precisdo no monitoramento esta
vinculada a estruturacdo correta no processo de medi¢do, iniciando-se na transformacdo do fendmeno fisico
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em sinais elétricos processaveis, a exemplo do caso de medigdo de fluxo, essa envolve a conversdo de energia
cinética do fluido em pulsos digitais. Dessa forma, em consondncia com Cabral et al. (2025), o tratamento
desses sinais gerados sdo pilares para a consisténcia dos dados e reducdo de certezas, além da demonstragdo de
viabilidade da utilizagdo de algoritmos de processamento com capacidade de identificacdo de padroes de
consumo para geragdo de alertas preditivos.

Nao obstante, essa transi¢do para uma gestdo hidrica eficaz passa por entraves relacionadas a precisdo da
coleta e tratamento de dados, além de problemas de interconectividade na operacdo de dispositivos de
hardware. Diferentemente dos métodos de medi¢do convencionais que dependem diretamente de leituras
manuais, a integracdo com sistemas embarcados e [oT permitem a transformag¢do de dados brutos para
analiticos, auxiliando assim na melhor tomada de decisdo (FUENTES; MAURICIO, 2020).

Desse modo, este trabalho apresenta o desenvolvimento de uma aplicagdo inteligente para monitoramento do
consumo de agua, estruturada como estudo de caso de uma solucdo digital integrada a dispositivos IoT,
aplicada ao ambiente residencial. Diferentemente de uma proposta apenas conceitual, o sistema ja possui uma
camada de software desenvolvida, organizada em moddulos de autenticacdo, cadastro de dispositivos,
visualizacdo operacional, alertas, relatorios, backend serverless e politicas de seguranga. A aplicacdo foi
refatorada em camadas para melhorar manutenibilidade, rastreabilidade, testabilidade e isolamento das
responsabilidades do sistema.

No que se refere ao aspecto fisico do projeto, integra-se sensores de fluxo e de qualidade da 4gua como pH,
temperatura, além da presenca de calculos complementares baseados nas medi¢des base, interconectados por
meio da utilizagdo de microcontrolador programavel com conexdo via Wi-Fi. Do mesmo modo, a camada de
Business Intelligence (BI), destinada a analise de dados, apresenta os dados de forma grafica, com presenga
das estratificagdes dos diferentes pardmetros medidos, além de identificacdo de comparagdes percentuais entre
essas granularidades.

2. OBJETIVOS
2.1 OBJETIVO GERAL

Apresentar o desenvolvimento de uma aplica¢do inteligente para monitoramento do consumo de agua,
integrada a uma arquitetura IoT composta por sensores e dispositivo embarcado, backend em nuvem, banco de
dados e interface digital de acompanhamento.

2.1 OBJETIVOS ESPECIFICO

Descrever a arquitetura geral da aplicago;

Explicar o fluxo 16gico de dados entre dispositivos, backend, banco de dados e interface;
Apresentar as funcionalidades digitais e arquitetura fisica desenvolvidas;

Discutir a l6gica de tomada de decisdo baseada em leituras de consumo;

Apresentar a camada de BI em formato de relatorio;

Evidenciar os mecanismos de seguranga, autentica¢do e controle de acesso.

3. METODOLOGIA

A metodologia adotada neste trabalho foi organizada como um estudo de caso aplicado ao desenvolvimento de
uma solucdo digital para monitoramento hidrico. Dessa maneira, o projeto foi realizado seguindo os
procedimentos abaixo.

Analise de referencial tedrico existente sobre o tema;

Selegdo de dispositivos e componentes além da integragéo fisica;
Desenvolvimento da arquitetura e aplicacdo digital;
Desenvolvimento da Camada de BI.
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3.1 ARQUITETURA FiSICA

No que cerne a parte fisica do projeto, em suma, envolveu a presenga primariamente do sensor de fluxo e
microcontrolador, sensores de temperatura ¢ qualidade da agua, além de possibilidade futura de atuacdo
automatica por meio de valvula solenoide.

A literatura recente aponta para relevancia da integragdo entre monitoramento de consumo e qualidade da
agua, uma vez que amplia-se o valor analitico e operacional dessas solugdes. Contudo, para este
desenvolvimento também exige-se maior garantia no aspecto da calibragdo e consequente da confiabilidade
dos valores medidos perante as limitagdes intrinsecas dos sensores utilizados (DE CAMARGO XAVIER et al.,
2022).

A partir disso, apresenta-se abaixo, na Figura 1, o diagrama dos componentes utilizados e suas respectivas
conexdes com o nucleo central de envio de dados que é o microcontrolador, além dos sensores utilizados,
desde o sensor de fluxo, temperatura e pH até o servidor e camada de BI para desenvolvimento de relatorios.

Figura 1 - Diagrama Esquematico da Arquitetura Fisica
Sistema Inteligente de Monitoramento loT
HNuvem / Plataforma loT

|

Banco de Dados

| T e
= m

Fonte: Autoria préopria (2026)

De forma especifica, o sensor de fluxo possui, em suma, a fungdo da medigdo da vazdo volumétrica, sendo
baseado no efeito Hall, conforme consta em manual da DATAQ Instruments (2020), que consiste na exposi¢ado
da corrente elétrica a um campo magnético, resultando em pulsos nas quais podem ser convertidos em vazao e
volume com base na equagao 1.

Q =mny/(c*60) equacdo (1)

Nessa equagdo, o Q ¢ definido como vazdo em L/s, o np ¢ o niimero de pulsos em Hz e a constante
adimensional de calibracdo c, definida por manual como 7,5 (DATAQ INSTRUMENTS, 2020). Além disso,
também ¢é importante salientar que o sensor selecionado possui precisdo de + 3% na sua medi¢do e com
durabilidade operacional prevista de 300 mil rotagdes, o que resulta em aproximadamente 666 L, calculada em
fun¢do da rotacgdo por litro.

Além do mais, no ambito do processamento de dados, desenvolveu-se codigo em linguagem de programagdo
propria, no Arduino IDE, nesse aspecto para fins de ganhos em desempenho operacional do dispositivo,
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readequou-se o equacionamento base do ponto de vista de fluxo, fora da estrutura de repeti¢do principal do
codigo, utilizando como base a vazdo por pulso para posterior adequagdo dentro do loop.

Nao obstante, considerou-se a arquitetura fisica e sensores como um todo, aplicados em diferentes pontos no
ambiente residencial, sendo estratificados por regido para fins de registro na aplicacdo digital, bem como para
posterior analise na camada de BI, auxiliando na identificacdo de locais de possiveis vazamentos.

Quanto ao sensor de temperatura, este serviu como forma de métrica de controle de qualidade além de
utilizacdo para célculo de pardmetros secundarios como concentracdo de oxigénio dissolvido na agua baseada
na equagdo 2, sendo valida para faixa entre 0 °C e 30 °C que em contexto residencial, torna-se factivel essa
considera¢ao (VON SPERLING, 1996).

Cs=14,625-4,102 - 10" - T+7,9910 - 10° - T>-7,7774 - 105 - T*  equagdio (2)

A concentracdo de oxigénio reduz devido ao aumento de temperatura, ou seja ocorre uma maior agitacdo entre
as moléculas e consequentemente uma menor pressdo ¢ exercida por parte dos gases dissolvidos. Sendo um
parametro importante no aspecto metodologico, principalmente como pardmetro de controle de proliferagdo de
bactérias (VON SPERLING, 1996).

De forma semelhante, o sensor de pH também possui esse papel de controle de qualidade, na qual o modelo
em questdo, no aspecto da transmissdo de sinal, baseado na conversdo do potencial elétrico, em relacdo a um
determinado range, para o pH, baseado na equacdo 3 abaixo, conhecido como equacdo de Nernst (HARRIS;
LUCY, 2023).

pH = 7’0 + (2’5 - Vlido)/pHslopc eqanﬁO (3)

O primeiro termo compreende o ponto de partida de pH neutro, enquanto o valor de 2,5 utilizado ¢ definido
como tensdo de referéncia em relagdo ao pH padrdo, em funcdo da configuragio elétrica do médulo associado
ao sensor, podendo ser variado manualmente no proprio modulo a partir de potenciometro (DFROBOT, 2017).
Desse modo se estabelece uma correlagdo linear entre as variaveis envolvidas, conforme elucidado por Harris
e Lucy (2023), funcionando em suma como uma regressao linear.

Outro componente considerado essencial para funcionamento do sistema fisico ¢ o microcontrolador, que
funciona como nucleo principal de processamento do sistema, conectando hardware e rede, sendo sua funcao
dividida em aquisi¢@o, na qual ocorre a coleta de sinais analdgicos e digitais a partir das conexdes fisicas
externas os sensores envolvidos, além do processamento de dados, mencionado anteriormente, por meio da
conversdo desses sinais em em variaveis analiticas como vazao e volume. Por fim, ocorre a transmissio via
Wi-Fi devido a presenga de um moédulo integrado capaz de enviar as informagdes processadas previamente
para um servidor central e posteriormente para a interface de monitoramento (SHENZHEN DOCTORS OF
INTELLIGENCE & TECHNOLOGY, 2015).

3.2 ARQUITETURA DIGITAL

A andlise parte do estado atual do sistema, considerando a documentag@o técnica encaminhada e o pacote de
codigo referente as politicas, fungdes Supabase e estrutura de backend. A abordagem metodologica privilegia
a descrigdo da arquitetura, o encadeamento funcional das camadas digitais e a relacdo entre ingestdo de dados,
armazenamento, visualiza¢do e tomada de decisdo.

O sistema foi concebido segundo uma logica de separacdo de responsabilidades. Na camada de dominio
concentram-se fungdes puras, independentes de React, Supabase ou Browser, relacionadas a alertas,
comandos, dispositivos, leituras, tempo e validacao de IP. Essa separacdo favorece a estabilidade das regras de
negocio e impede que decisdes essenciais da aplicagdo fiquem misturadas diretamente a interface visual. Na
camada de infraestrutura ficam os pontos de comunica¢do com o mundo externo, incluindo cliente Supabase,
fungdes criptograficas, repositorios de dados e gateways para autenticagdo, dispositivos, leituras, alertas e
comandos.
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A camada de aplicagdo ¢é responsavel pela orquestragdo do estado e das consultas assincronas, reunindo
contextos de autenticagdo, configuragdes de fluxo, tema e hooks de dashboard e relatérios. As funcionalidades
foram organizadas por vertical, contemplando alertas, autenticagdo, configuragodes, dashboard, dispositivos ¢
relatorios. A camada de shell, por sua vez, atua como moldura transversal da aplicagdo, reunindo elementos
como barra lateral, topo, navegagdo inferior ¢ tratamento de erros. Essa divisdo permite que cada parte do
sistema tenha uma responsabilidade clara, reduzindo o acoplamento e facilitando futuras evolugdes.

A aplicacdo digital foi planejada para receber leituras de dispositivos loT por meio de fungdes serverless. O
backend foi organizado em Edge Functions, cada uma com entrada propria, handler, validacdo, repositorio e,
quando necessario, regras de dominio. Essa estrutura foi aplicada a fungdes como ingestao de leituras, consulta
e confirmagdo de comandos, envio de comandos a dispositivos e validagdo de cadastro. O padrdo adotado
melhora a legibilidade do backend, facilita testes e centraliza valida¢des antes da persisténcia de dados.

A metodologia também contempla mecanismos de seguranga. A entrada de telemetria deve ocorrer por
fungdes de backend, ndo por inser¢des diretas realizadas pela aplicagdo web. As leituras provenientes de
dispositivos sdo protegidas por tokens do dispositivo, validacdo da origem, controle de taxa e regras de acesso
no banco. Ja os comandos destinados a atuadores exigem autenticagdo de usuario e verificagdo de vinculo
entre usuario e dispositivo. Essa combinagdo reduz o risco de manipulagdo indevida das leituras ou
acionamento ndo autorizado de comandos. Dessa maneira, segue abaixo arquitetura digital do projeto,
contendo cada uma das camadas mencionadas, apresentada na Figura 2.

Figura 2 - Arquitetura Digital Geral do Projeto

1. CAMADA DE CAMPO 2. CAMADA DE COMUNICAGAD 3. CAMADA DE DADOS 4. CAMADA DE APLICAGAO 5. USUARIO FINAL
(Dispositiva) (Backend / API) (Banco de Dados) (Frontend Web)
Sensor de Vazho
YF-5201 . " supabase = .
4 ’E\“ J : Acesso via navegador
0 - r
Wi-Ei Supabase Edge Functions —me (desktop ou mobile)
Pulsos elétricos 1 (Deno Deploy) — O
Post, L
propercionis a0 fuxa dioke apreshl Aplicagio Web (React)
= (] Recebimento seguro 2. Usudrios ¢ Perfis B nutenticaglo segura 5 Acompanhamento do consume.
(2 validacSo do token do dispositve £3 Dispositivos 53 Dashboard em tempo real [ Recebimento de slertas
[ validacio dos dades [@  Leituras (vazio e volume) [ Histérico » Relatsrios [ Andtso de retatérios
% Detecglo de anomalias L Alertas Alertas e Natificagdes = b
Médulo Embarcado et e ol e & ) Controte de dspositivas
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[5l Registro de alertas e S P 2 i
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T Conexlio Wi-Fi
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gera pulsos no sensor &, calcula & envia o3 pela AP & processados com segurana no e ap dados. b i
de vazko dados via Wi-Fi nas Edge Functions Supabase (PostgreSCL) om temp real @ alevias do sistema b Alta disponibilidade (Supabase Cloud)

Fonte: Autoria propria (2026)

O desenvolvimento da aplicacdo digital constitui o ntcleo ja consolidado do estudo de caso. A aplicagdo foi
construida para atuar como interface entre o usuario ¢ a infraestrutura de monitoramento, permitindo que
dados de consumo sejam consultados, interpretados e utilizados para apoio a decisdo. Em vez de limitar o
projeto a leitura de um sensor, a solugdo estrutura um ambiente completo para autenticagdo, cadastro de
dispositivos, dashboard, alertas e relatorios.

A autenticacdo permite associar usudrios a seus respectivos dispositivos e leituras. Essa relacdo é essencial
porque o monitoramento hidrico envolve dados vinculados a residéncias, unidades consumidoras ou ambientes
especificos. Sem controle de acesso, leituras de diferentes usuarios poderiam ser expostas indevidamente. Por
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isso, a aplicacdo foi estruturada para carregar sessdo, perfil e permissdes, mantendo a navegagdo interna
protegida e associando as informagdes ao contexto correto do usuario.

O cadastro de dispositivos representa outro componente central. Cada ponto de medicdo precisa estar
vinculado a um identificador l6gico, que sera utilizado para associar as leituras recebidas pelo backend ao
dispositivo correspondente. Essa modelagem permite que o sistema opere com multiplos pontos de
monitoramento, mantendo rastreabilidade entre dispositivo, usudrio, histérico de leituras, alertas e comandos.
A geragdo e validagdo de tokens de dispositivo reforcam essa rastreabilidade, pois a aplicacdo ndo depende
apenas de um identificador publico para aceitar dados de telemetria.

3.3 FLUXO DE DADOS E PROCESSAMENTO DAS INFORMAGCOES

O fluxo de dados do sistema foi estruturado para conectar a leitura fisica ao ambiente digital de forma segura e
rastreavel. Em termos funcionais, o processo inicia-se no dispositivo IoT, que coleta uma leitura fisica,
processa o dado localmente e transmite o registro ao backend. A fung@o de ingestdo recebe o payload,
validando sua estrutura, verifica a existéncia e a situagdo do dispositivo, valida o token enviado e aplica regras
de seguranca antes de persistir a leitura.

A funcgdo de ingestdo de agua foi organizada para lidar com payloads multi-sensores. Ela consolida as leituras
recebidas em uma estrutura adequada ao banco, separando a vazdo, eventuais informagdes de bateria ¢ demais
parametros de qualidade. Essa consolidacdo permite que o sistema armazene uma linha de leitura associada ao
dispositivo e preserve, quando necessario, informagdes complementares no formato de objeto de qualidade. A
solucdo também considera a importancia por meio de identificador de ingestdo, evitando duplicidade quando
uma mesma leitura é enviada mais de uma vez.

Depois de validado, o registro ¢ persistido no banco de dados e associado ao dispositivo interno
correspondente. O dispositivo também tem seu estado atualizado por meio de heartbeat, indicando
comunicagdo recente com o sistema. Em seguida, a fungdo verifica condig¢des de alerta com base nos dados
recebidos. Esse processamento torna a ingestdo mais do que uma simples gravagdo: ela passa a ser um ponto
de avaliacdo operacional do comportamento do consumo.

A deteccdo de vazamento foi isolada em mddulo especifico, combinando leituras recentes do proprio
dispositivo com o contexto de outros dispositivos vinculados ao mesmo usuario. A logica considera fluxo
continuo, nimero minimo de amostras, duragdo minima e comparagdo com outros pontos monitorados. Com
isso, o sistema tenta reduzir falsos positivos e indicar maior probabilidade de vazamento quando um ponto
apresenta fluxo persistente ¢ isolado. Quando a probabilidade ultrapassa determinado limiar, o alerta pode ser
classificado com severidade maior ¢ preparado para eventual atuag@o automatica.

A funcdo de comandos complementa esse fluxo ao permitir que usudrios autenticados criem comandos para
dispositivos que lhes pertencem. O sistema verifica a identidade do usudrio, valida o dispositivo e impede que
comandos sejam emitidos para dispositivos de terceiros. Ja a fungdo de polling permite que o firmware
consulte comandos pendentes mediante foken de dispositivo e confirme sua execugdo posteriormente. Essa
separacdo cria um fluxo mais seguro para atuagdo, pois a aplicacdo emite comandos, o dispositivo consulta,
executa e retorna a confirmagao.
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Figura 3 - Fluxo de Dados do Projeto
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Fonte: Autoria préopria (2026)

3.4 TOMADA DE DECISAO E APOIO AO USUARIO

A tomada de decis@o no sistema resulta da transformacéo de sinais e registros em informagéo operacional. Em
sistemas convencionais de acompanhamento do consumo de agua, a decisdo costuma ocorrer tardiamente,
apos a consolidagdo do consumo em uma fatura ou apds a percepgdo visual de um problema. A arquitetura
proposta busca deslocar esse processo para uma ldgica preventiva, na qual o usuario recebe informagdes
organizadas e alertas baseados no comportamento dos dados.

O primeiro nivel de decisdo ¢ a visualizagdo direta. O usudrio acompanha indicadores na aplicagdo e pode
observar consumo atual, historico e status do dispositivo. Essa camada ja contribui para a gestdo do recurso,
pois torna o consumo mais visivel e reduz a dependéncia de inspe¢des manuais. Uma variagdo incomum ou
uma leitura persistente pode orientar a verificacao de uma instalagdo antes que o problema se agrave.

O segundo nivel é composto por regras de alerta. O sistema avalia condigdes como consumo elevado, fluxo
continuo, baixa bateria e parametros complementares fora de faixa. O alerta de consumo elevado utiliza limite
de vazdo para sinalizar comportamento acima do esperado. O alerta de vazamento, por sua vez, considera
persisténcia temporal do fluxo e contexto de outros dispositivos. Essa diferenciacdo ¢ importante porque nem
toda vazdo elevada indica vazamento, e nem todo vazamento ocorre como evento brusco.

O terceiro nivel envolve a preparag@o para atuagdo. A arquitetura prevé comandos pendentes e confirmagado de
execugdo pelo dispositivo, o que permite futuramente acionar valvulas ou outros atuadores com maior
controle. Entretanto, a automagao deve ser tratada com cautela, pois agdes como fechamento de valvula podem
afetar diretamente o fornecimento de agua. Por isso, o sistema separa alerta, comando e confirmagao,
permitindo rastreabilidade entre decisdo, envio e execucao.

A tomada de decisdo também se beneficia do historico armazenado. A medida que o banco acumula leituras,
torna-se possivel observar recorréncias, comparar periodos ¢ identificar padrdes. Essa capacidade é relevante
para saneamento e gestdo de consumo porque perdas pequenas, mas continuas, podem gerar impacto
expressivo ao longo do tempo. O armazenamento estruturado transforma a leitura individual em base para
analise longitudinal.
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3.5 BUSINESS INTELLIGENCE

De forma complementar, o relatorio desenvolvido na camada de BI possui papel fundamental e estratégico no
que se refere a visualizagdo inteligivel dos dados, transformando dados brutos como os de consumo,
transformando-os em insights relevantes para investigacdo de padrdes, identificando picos, comparado em
diferentes granularidades de tempo.

Desse modo, este desenvolvimento se dividiu nas etapas de ETL (Extract, Transformation and Load), na qual
a primeira etapa consistiu na extragdo dos dados, oriundos do banco de dados do projeto, especificamente o
Data Warehouse que representa uma copia do banco original. No segundo processo, definiu-se a limpeza e
tratamento dos dados, sendo conceituado como processo de normalizagdo parcial dos dados, unificando, por
exemplo, tabelas dimensdes para fins de modelagem de dados no formato estrela (Star Schema), padrao
definido pela Microsoft como abordagem mais adequada para processos em BI, sendo definida relagdo de
muitos (fato) para um (dimensdo), com direcdo unidimensional de filtro, na qual as tabelas dimensdes do
modelo que armazenam dados conforme demonstrado na, na Figura 4.

Figura 4 - Representacio do Esquema Estrela na Modelagem de Dados no Power BI

@ Dimension table

@ Dimension table @ Dimension table

@ Dimension table @ Dimension table

Fonte: Microsoft (2026)

Nao obstante, foi realizado o carregamento de dados para o modelo, como terceira etapa metodologica do
processo, em que a partir das transformagdes anteriores realizadas, utilizou-se de linguagem DAX (Data
Analysis Expressions) para desenvolvimento de medidas que pudessem realizar cada uma das analises
temporais comparativas.

No aspecto da visualizagdo de dados, os indicadores chave de consumo, qualidade e custo de agua foram
consolidados na forma de KPIs (Key Performance Indicators) e com utilizagdo de técnicas para apresentacao
de dados em formato intuitivo de navegagdo no relatorio, com presenga por exemplo, da possibilidade de
utilizacdo simplificada em dispositivos méveis e dentre outros recursos de acessibilidade além de identificagdo
de picos e linhas de tendéncia também foram utilizados.

Por fim o processo final de governanca desse relatorio também teve participag@o presente, principalmente no
gerenciamento de acesso adequado a cada um dos usudrios, utilizando-se o método de RLS (Row Level
Security), sendo definido pela Microsoft, como ferramenta de restricdo de acessos, conectando com a
arquitetura prévia de dados definida, por meio da utilizagao dos chamados ID, gerados na camada digital.
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3.6 SEGURANCA, GOVERNANCA E CAPACIDADE OPERACIONAL

A seguranga ¢ um aspecto essencial do sistema, pois a aplica¢do lida com dados de consumo vinculados a
usuarios e dispositivos. A arquitetura adotada evita que a aplica¢do web insira diretamente leituras no banco de
dados. Em vez disso, a telemetria dos dispositivos deve passar por Edge Functions, nas quais sao validados o
token do dispositivo, a estrutura do payload, a situagdo do dispositivo e os limites de uso. Essa abordagem
reduz o risco de manipulag@o indevida por clientes ndo autorizados.

As politicas de acesso no banco foram consolidadas para reforcar o isolamento entre usuarios. Dispositivos,
leituras, alertas e comandos passam a ser associados ao usuario responsavel, permitindo que cada usuario
acesse apenas os dados vinculados ao proprio contexto. A gravagdo de leituras por clientes autenticados ou
anonimos foi restringida, concentrando a entrada de telemetria nas funcdes especificas de ingestdo. Essa
decisdo melhora a governanca, pois o caminho de escrita passa a ser controlado por validago de dispositivo.

O sistema também utiliza controle de taxa em fungdes criticas. A funcdo de ingestdo possui limite de
chamadas por dispositivo em janela temporal, enquanto a valida¢do publica de cadastro possui limite por
identificador de solicitagdo. A tabela de rate limit possui mecanismo de limpeza periddico para evitar
crescimento indefinido. Essa estrutura busca reduzir abuso, tentativas de for¢a bruta e excesso de requisigoes
sem comprometer o funcionamento regular dos dispositivos.

A funcdo de comandos exige autenticacdo de usuario e validar manualmente se o dispositivo pertence ao
usuario autenticado. A fungdo de consulta e confirmagdo de comandos pelo dispositivo utiliza token proprio do
dispositivo, criando uma distin¢do entre a¢des realizadas por usuarios e agdes executadas pelo equipamento.
Essa separagdo fortalece a seguranca do fluxo de atuacdo, pois impede que um usudrio crie comando para
dispositivo de terceiro e impede que um dispositivo confirme comando sem autenticacdo adequada.

Outro elemento relevante é a manutengdo da arquitetura em camadas. A concentragdo do acesso ao Supabase
na camada de infraestrutura, a separagdo entre dominio ¢ interface, o uso de repositorios e a refatoragdo das
fungdes serverless reduzem o acoplamento e facilitam a auditoria. Um sistema de monitoramento hidrico com
possibilidade de atuagdo remota exige clareza sobre onde cada decisao é tomada, na qual cada dado ¢ validado
e onde cada ag@o ¢ persistida.

4. RESULTADOS OBTIDOS

No aspecto fisico do projeto foi possivel a realizacdo de esbogo de prototipo do projeto baseado na integracio
dos dispositivos apresentada na Figura 5. Desse modo também desenvolveu-se esboco de prototipo para
posterior instalagdo em campo, podendo ser visualizado na Figura 6, na qual visou-se garantir a separagdo
entre componentes eletronicos com o fluxo de agua, possuindo apenas contato com as regides de medicdo de
fato, sendo eles o sensor de vazdo e posteriormente, atuando em conjunto o sensor de pH e temperatura. Além
disso, também levou-se em consideracgdo o distanciamento relevante entre esse fluxo e o principal de nucleo de
envio dados, que ¢ o microcontrolador, além de presenga de fixa¢do para maior garantia de integridade.
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Figura 5 - Integracdo Fisica do Projeto

Fonte: Autoria propria (2026)

Figura 6 - Representacio Visual de Protoétipo Fisico

Fonte: Autoria propria (2026)

No ambito digital destaca-se o desenvolvimento avancado da aplicacdo digital e da estrutura de backend
conforme documentagdo propria (FLOWGUARD, 2026). A documentagdo técnica do projeto registra a
reorganizacdo do frontend em cinco camadas, a refatoragdo de fungdes serverless em unidades de validagdo,
repositorio, regras e handler, a modularizacdo do firmware, a paridade de funcionalidades do ESP8266, a
habilitagdo de TypeScript strict e a implementagdo de rate limit em fungdes criticas.

A validagdo automatizada também representa resultado relevante. O projeto registrou execucdo de 419 testes
aprovados, auséncia de erros de lint e build de produgdo concluido. Esses indicadores ndo substituem
validacdo fisica do prototipo, mas demonstram maturidade da camada de software ¢ reduzem o risco de
regressoes na aplicago digital ¢ nas funcgdes de backend.

Outro resultado parcial ¢ a consolidagdo do fluxo de seguranca e governanga. A nova estrutura de politicas

restringe inser¢des diretas de telemetria pelo navegador, protege leituras por usudrio, limita comandos a
dispositivos pertencentes ao usuario autenticado, mantém confirmagdo de execucdo pelo firmware e reforga a
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view de sensores para evitar exposicdo indevida. Esses elementos mostram que o sistema foi pensado ndo
apenas para exibir dados, mas também para controlar acesso, validagdo e capacidade operacional.

O backend ja contempla funcdes especificas para ingestdo de leituras, consulta de comandos, confirmagao de
execucdo, validagdo de cadastro e envio de comandos. A funcdo de ingestdo também possui logica para
consolidar payloads multi-sensor, registrar leitura, atualizar heartbeat, avaliar condi¢des de alerta e retornar
comandos pendentes. A detecgdo de vazamento foi isolada em modulo proprio, combinando persisténcia de
fluxo, nimero de amostras, dura¢do e comparagdo com outros dispositivos do mesmo usuario.

O dashboard operacional foi concebido para apresentar indicadores relacionados ao consumo, ao status de
dispositivos e a ocorréncia de alertas. Essa camada ¢ importante porque transforma registros técnicos em
informag¢do compreensivel ao usuario. A visualizagdo operacional tem fungdo distinta do simples
armazenamento: ela permite acompanhar o comportamento do sistema em tempo mais proximo do real,
facilitando a identificacdo de mudangas abruptas ou padrdes fora do esperado.

A area de relatorios, apresentada na Figura 7, complementa o dashboard ao permitir uma leitura historica dos
dados. Enquanto o dashboard prioriza acompanhamento imediato, os relatorios favorecem andlises por
periodo, comparagdo de consumo, identificagdo de tendéncias e avaliagcdo de recorréncias. Em sistemas de
gestdo hidrica, esse historico ¢ fundamental, pois perdas nem sempre aparecem como eventos subitos; muitas
vezes se manifestam como comportamentos continuos e de baixa intensidade.

A refatoracdo da aplicacdo reforgou a organizacdo do sistema. O frontend passou a ser descrito em cinco
camadas, distribuindo fungdes puras, gateways externos, orquestracdo, funcionalidades e componentes de
interface. Essa organizacdo reduz o risco de dependéncias cruzadas, melhora a manutencdo e facilita o
desenvolvimento futuro. A auditoria técnica relatou ainda a remogdo de codigo o6rfao e a padronizagdo de
nomenclatura, fortalecendo a coeréncia interna do projeto.

Figura 7 - Painel Principal da Aplicativo

Dashboard = s o* o
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Bom dia, Caio. 145 TaTAL ABORA
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Possivel vazamento detectado
0 N banheiro social. A vazao ficou

e continua @ acima do padras dos outros pontos da casa
- — &@ R

Regra de fluxe

Limite em 25 Limin

Agdes rapidas s Status dos dispositivos
Fonte: Autoria préopria (2026)

A area de alertas foi estruturada para registrar situagdes que exigem atenc¢do do usudrio. O sistema contempla
alertas relacionados a consumo elevado, vazamento detectado, leitura de pH fora da faixa, temperatura fora da
faixa e bateria baixa. Embora alguns sensores complementares dependam de validagdo fisica e ampliagdo
posterior, a arquitetura digital ja prevé a forma de registrar, classificar, exibir e resolver alertas. Essa
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antecipagdo ¢ importante porque prepara a aplicacdo para operar de forma escalavel quando novos dados
forem incorporados, conforme demonstrado pela Figura 8.

Figura 8 - Painel de Alertas
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Fonte: Autoria propria (2026)

Além das funcionalidades de monitoramento operacional, a aplicagdo também contempla uma area destinada a
geragdo de relatorios. Esse modulo permite ao usudrio selecionar um intervalo de tempo especifico e extrair as
informagdes correspondentes ao periodo desejado. A partir dessa selegdo, o sistema realiza a consulta
automatica dos registros armazenados no banco de dados e organiza os dados para visualizagdo dentro da
propria aplicagdo ou para exportacdo em formato CSV.

A possibilidade de exportagdo em CSV amplia a utilidade do sistema, pois permite que os dados sejam
analisados em ferramentas externas, como planilhas eletronicas e plataformas de analise de dados. Dessa
forma, o usudrio ndo fica restrito & visualizagdo interna da aplicagdo, podendo realizar comparagdes, filtros,
calculos complementares e constru¢ao de graficos em outros ambientes, como o Excel.

O funcionamento do moédulo de relatdrios foi pensado para respeitar o periodo selecionado pelo usudrio.
Assim, quando ha registros disponiveis no intervalo informado, a aplicagdo retorna os dados correspondentes e
0s organiza para consulta ou exportagdo. Caso o periodo selecionado ndo possua leituras registradas, o sistema
informa a auséncia de dados, evitando interpretagdes incorretas e deixando claro que ndo existem registros
disponiveis para aquele intervalo.

Além da gera¢dao manual de relatorios, a arquitetura também prevé a possibilidade de relatorios automatizados.
Nesse formato, o usuério podera configurar recorréncias de emissdo, como relatorios diarios, semanais ou
mensais. Essa funcionalidade ¢ relevante para o acompanhamento continuo do consumo, pois permite que o
usuario receba ou consulte periodicamente informagdes consolidadas sem precisar realizar manualmente a
mesma operacao a cada novo periodo.

Com isso, o mddulo de relatérios atua como uma camada complementar ao dashboard. Enquanto o painel
principal favorece o acompanhamento imediato do consumo, os relatdrios permitem uma analise histdrica e
documental dos dados coletados. Essa separa¢do contribui para que a aplicagdo seja utilizada tanto para
monitoramento em tempo real quanto para avaliagdo posterior do comportamento de consumo.
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Na camada de BI foi possivel realizacdo de testes em cada uma das etapas do ETL bem como apresentacdo dos
indicadores, utilizando-se do storytelling como guia no processo de transformagdo de dados brutos em KPIs
que auxiliem na tomada de decisdo. De forma especifica, conforme apresentado na Figura 8 abaixo, realizou
estratificacdes em diferentes granularidades do tempo, com presenca de comparagdes percentuais de consumo,
média e analise de picos de consumo

Figura 9 - Relatério de Consumo
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[, Mecia Digria 1391

I_l Gtd Picos de Consumo 5 I Total Anual: 18

Selecione os
i e meses gue

2,7 MilL 5
2.1 MHIL oML ! deseja comparar
1.2 MilL 1,3 MilL Més - Comg

1.7 MilL 1,5 MilL SelecBe...™
Jan-25 Few-25 Mar-25 Abr-25 Mai-25 Jun-25  Jul-25

Fonte: Autoria propria (2026)

Além disso, também ¢ possivel visualizar a distribui¢do semanal de consumo, apresentando regido destacada
para o menor e maior consumo, podendo ser filtradas também por regido. Essa camada também possui andlise
com linha de tendéncia temporal, avaliagdo de picos de consumo e tabelas detalhadas com os eventos
vinculados a possiveis vazamentos identificados, com data e hora de inicio e fim, além de avaliagdo de
impacto de gasto ocasionado por esses eventos.

No que se refere a indicadores relevantes relacionados as medigdes de qualidade da agua, foi desenvolvido
formata¢des condicionais conforme limites dos respectivos parametros de qualidade, além de dados
estatisticos como média ao longo do tempo, e destaque condicional para picos ndo esperados.

A aplicacdo também possui uma area destinada ao gerenciamento de dispositivos. Nesse campo, o usuario
pode visualizar os dispositivos vinculados & sua conta, acompanhar informagdes basicas de identificacdo e
registrar novos equipamentos de monitoramento. Essa funcionalidade ¢ essencial para sistemas IoT, pois cada
ponto fisico de coleta precisa estar corretamente associado a um usuario, a uma localizagdo ¢ a um
identificador interno do sistema.

Durante o cadastro de um novo dispositivo, o usuario informa dados como nome do equipamento e localizago
de instalagdo, demonstrado na Figura 10. Essas informagdes permitem organizar os dispositivos de forma
compreensivel dentro da aplicagdo, especialmente em cenarios com mais de um ponto de monitoramento. Por
exemplo, um mesmo usuario pode futuramente possuir dispositivos instalados em diferentes ambientes,
residenciais ou setores, sendo necessario distinguir cada unidade de medigao.
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Figura 10 - Painel de Dispositivos
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Fonte: Autoria propria (2026)

Apoés o preenchimento das informagdes de cadastro, o sistema gera um token de conexdo para o dispositivo.
Esse foken tem a funcdo de permitir a primeira vinculagdo entre o equipamento fisico e a conta do usuario. Em
termos praticos, ele atua como uma credencial inicial de associagdo, garantindo que apenas dispositivos
autorizados possam se conectar e enviar dados para aquela conta especifica.

Os tokens sdo gerados de forma aleatoria, reduzindo a previsibilidade e dificultando tentativas de vinculagdo
indevida. Embora o foken esteja associado ao dispositivo, sua funcdo principal é viabilizar a conexao inicial e
a validacdo do equipamento no sistema. Apos a confirmacdo bem-sucedida da conexdo, o dispositivo passa a
ser reconhecido por identificadores internos proprios da aplicagdo, o que permite maior controle sobre sua
operagdo, suas leituras e sua relagdo com o usuario.

Essa estratégia reduz o impacto de uma eventual exposigdo do foken inicial, pois o funcionamento continuo do
dispositivo ndo depende exclusivamente desse valor como tinica forma de identidade. Depois da veiculagdo, o
sistema passa a tratar o dispositivo a partir de registros internos, permitindo controlar sua associagdo com a
conta, seu historico de comunicagdo e suas permissdes dentro da arquitetura da aplicagao.

Esse modelo contribui para a seguranca e a rastreabilidade do sistema, conforme ilustrado na Figura 11. Ao

vincular cada leitura a um dispositivo previamente registrado, a aplicacdo consegue organizar os dados por
origem, impedir mistura de informagdes entre usudrios e oferecer uma base mais confiavel para relatorios,

14

AESABESP - Associacdo dos Engenheiros da Sabesp



Encontro Técnico =T

AESABESP 'FENASAN

37° Congresso Nacional { Feira Nacional
de Saneamento e de Saneamento e
Meio Ambiente Meio Ambiente

alertas e analise histdrica. Dessa forma, o gerenciamento de dispositivos ndo atua apenas como cadastro
administrativo, mas como parte essencial da seguranga ¢ da integridade dos dados coletados.

Figura 11 - Painel de Configuracio de Seguranca
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Fonte: Autoria propria (2026)

5. ANALISE E DISCUSSAO DOS RESULTADOS

Os resultados obtidos indicam que a aplicacdo ja possui uma base digital consistente para monitoramento
hidrico. A existéncia de uma aplicag¢do desenvolvida, combinada a backend organizado, politicas de seguranca,
testes automatizados e fungdes de ingestdo, diferencia o projeto de um prototipo restrito a leitura local de
sensores. O sistema ja se encontra estruturado para receber dados, associa-los a dispositivos, armazena-los e
transforma-los em informacao operacional.

A principal contribuicao da aplicacdo estd na criagdo de uma ponte entre medi¢do ¢ tomada de decisdo. A
leitura de vazdo, quando isolada, apenas informa uma condigdo momentanea. Quando vinculada a usuario,
dispositivo, historico, alerta e relatdrio, passa a compor uma base de gestdo. Essa mudanca ¢ relevante para o
setor de saneamento porque a redug@o de perdas depende tanto da medi¢@o quanto da capacidade de interpretar
eventos e agir em tempo adequado.

A separag@o em camadas fortalece a manutenibilidade e a confiabilidade do sistema. Regras puras de dominio
podem ser testadas sem interface e sem banco, repositorios concentram acesso a dados, hooks e contextos
orquestram estados, funcionalidades mantém suas responsabilidades ¢ a interface apresenta as informagdes ao
usuario. Essa organizagdo ¢ especialmente importante em sistemas que podem evoluir para multiplos sensores,
multiplos usuarios e comandos remotos.
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O tratamento de seguranga ¢ outro ponto de destaque. A decisdo de impedir insercdo direta de leituras pelo
navegador ¢ concentrar a telemetria nas Edge Functions reduz a superficie de ataque. O uso de fokens de
dispositivo, rate limit, RLS e validacdo de ownership em comandos demonstra preocupagdo com integridade
dos dados e controle de atuacdo. Em um sistema que pode eventualmente comandar uma valvula, essa
preocupagdo € indispensavel.

A arquitetura digital ja favorece analises futuras porque preserva historico em banco, mas os indicadores
gerenciais, o modelo de atualizacdo ¢ a conexdo com ferramentas analiticas precisam ser definidos e
documentados. A separagdo dessa camada permite que o artigo mantenha rigor, apresentando como
consolidado apenas aquilo que ja foi desenvolvido ou validado.

Desse modo, o estagio atual, o sistema pode ser compreendido como uma solugdo digital avancada, pronta
para integracdo experimental com a camada fisica e para posterior ampliacdo analitica. A principal for¢a do
projeto esta na combinag@o entre aplicagdo operacional, backend seguro, estrutura de dados e logica de alerta,
que cria condi¢des para evoluir de um sistema de medig@o para uma ferramenta de apoio a gestao hidrica.

6. CONCLUSOES/RECOMENDAGOES

O desenvolvimento do sistema inteligente, demonstra a viabilidade de estruturar uma aplica¢do inteligente
para monitoramento do consumo de agua com integracdo loT. A camada digital ja desenvolvida contempla
autenticacdo, cadastro de dispositivos, visualizacdo operacional, alertas, relatorios, backend serverless,
politicas de seguranca e mecanismos de validacdo, constituindo uma base consistente para receber dados de
dispositivos embarcados.

O estudo evidencia que o valor de um sistema de monitoramento hidrico ndo esta apenas na coleta de dados,
mas na forma como esses dados sdo organizados, protegidos, interpretados e apresentados. A arquitetura
adotada permite que leituras sejam vinculadas a dispositivos, armazenadas historicamente, avaliadas por regras
e disponibilizadas ao usudrio por meio de uma interface operacional.

Também se recomenda o detalhamento da camada de BI, de modo a ampliar a capacidade de analise histdrica,
comparagdo entre periodos e apoio a gestdo operacional. Além disso, recomenda-se manter a estratégia de
testes automatizados, revisdo de politicas de seguranga e validacdo controlada antes de qualquer atuacdo
automatizada sobre valvulas ou dispositivos hidraulicos.

Como recomendagdo no aspecto fisico, recomenda-se a fabricagdo da estrutura do protdtipo para fins de testes
e validacdo da integragdo realizada. Nao obstante, cabe-se também desenvolvimento de diferentes modelos de
prototipo, buscando levar em consideracdo contextos nas quais apenas determinados sensores sejam utilizados
de acordo com a preferéncia do usuario.

Conclui-se, portanto, que o sistema como um todo, apresenta maturidade relevante na camada digital e
potencial para evoluir como solugdo de apoio a gestdo eficiente do consumo de dgua. A consolidacdo final
dependera da integracdo fisica, dos ensaios experimentais ¢ da complementagdo analitica, mas a estrutura ja
desenvolvida demonstra coeréncia técnica e aplicabilidade ao contexto de monitoramento hidrico.
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